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ABSTRACT 
 
 
 
 There are many ways to prevent the sensitive information from unauthorized 
manipulation.  Time stamping is one of the ways to prevent the information by keep 
tracking time creation of the document.  Based on the existing research, there are 
several techniques that implemented time stamping method for a document.  In this 
study, implementing time stamping method for medical record system is the main 
objective.  The integrity of patient medical data is important and therefore the 
medical record need a mechanism that can verify the record from unauthorized 
manipulation.  The components that included in this proposed time stamping method 
are MAC (Media Access Control) Address and hash function (SHA512).  Besides 
that, this proposed method also provides a link between a record to another record.  
That link is produced by including hash value of previous record to the time stamp.  
This proposed method introduced several functionalities for the medical record.  The 
first functionality is to trace creation time of each record, by recording of the time 
when the document was time-stamped.  The second functionality is to trace who is 
the creator of the record.  The third functionality is to trace which computing device 
that has been used to create the record by examining the MAC Address. And the last 
functionality is to prevent the possibility of unauthorized document was put between 
the documents that already stored in the database by implementing linking hash 
value.  Thus by implement this proposed method, the sensitive information of 
medical record can be prevented from updated and manipulation by unauthorized 
people. 
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ABSTRAK 
 
 
 
 Terdapat banyak cara untuk mengelakkan maklumat sensitif daripada 
manipulasi yang tidak dibenarkan. Setem Masa adalah salah satu cara untuk 
mengelakkan maklumat dengan menyimpan masa pembuatan dokumen itu. 
Berdasarkan penyelidikan yang sedia ada, terdapat beberapa teknik yang 
dilaksanakan kaedah setem masa untuk dokumen. Dalam kajian ini, melaksanakan 
kaedah setem masa untuk sistem rekod perubatan adalah objektif utama. Integriti 
data perubatan pesakit adalah penting dan oleh itu rekod perubatan memerlukan 
mekanisme yang boleh mengesahkan rekod dari manipulasi tidak dibenarkan. 
Komponen yang termasuk dalam kaedah setem masa yang dicadangkan ini adalah 
MAC (Media Access Control) Alamat dan fungsi hash (SHA512). Selain itu, kaedah 
yang dicadangkan ini juga menyediakan pautan antara rekod satu dan rekod lain. 
Pautan ini dihasilkan dengan memasukkan nilai hash setem masa rekod sebelumnya. 
Kaedah yang dicadangkan ini memperkenalkan beberapa fungsi kepada rekod 
perubatan. Fungsi pertama adalah untuk mengesan masa penciptaan setiap rekod, 
dengan rakaman masa apabila dokumen itu ditanda masa. Fungsi kedua ialah untuk 
mengesan siapa pencipta rekod. Fungsi ketiga adalah untuk mengesan mana peranti 
pengkomputeran yang telah digunakan untuk mencipta rekod dengan memeriksa 
Alamat MAC. Dan fungsi terakhir adalah untuk mengelakkan kemungkinan 
dokumen yang tidak dibenarkan telah dimasukkan antara dokumen yang telah 
disimpan dalam pangkalan data dengan melaksanakan hubungan nilai hash. Oleh itu, 
dengan melaksanakan cadangan kaedah ini, maklumat sensitif rekod perubatan boleh 
dihalang daripada dikemaskini dan manipulasi oleh pihak yang tidak dibenarkan. 
 
